
Bitácora Forense

Auditoría



La Bitácora Forense permite supervisar y registrar las actividades realizadas dentro del sistema.

Aquí se almacenan eventos relacionados con accesos, ejecuciones, acciones del usuario y procesos
automáticos generados por Horfal-EOS.

La información registrada ayuda a mantener trazabilidad, auditoría y seguimiento de operaciones
importantes dentro del sistema.

 

La bitácora puede mostrar información como:

Fecha y hora en que ocurrió el evento registrado.

Usuario relacionado con la acción realizada.

Actividad ejecutada dentro del sistema.

Bitácora Forense

Información disponible

Fecha/hora UTC

Usuario

Acción

Entidad

https://ayuda.horfal.com/uploads/images/gallery/2026-05/chatgpt-image-21-may-2026-13-30-59.png


Elemento o módulo relacionado con el evento registrado.

Identificador asociado al registro o proceso.

Origen desde donde se generó la acción o evento.

Dirección IP relacionada con el acceso o ejecución registrada.

Identificador resumido utilizado para seguimiento e integridad del registro.

Valor utilizado para validación e integridad de la información registrada.

La Bitácora Forense puede almacenar diferentes tipos de acciones dependiendo de la actividad
realizada dentro del sistema.

Algunos ejemplos son:

Registro de autenticaciones o ingresos al sistema.

Procesos automáticos o tareas ejecutadas por el sistema.
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Eventos relacionados con consultas o revisiones dentro del módulo de auditoría.

La Bitácora Forense incluye herramientas de validación que permiten verificar la integridad y
consistencia de los registros almacenados por el sistema.

Funciones como:

Integridad no verificada
Verificar cadena
Actualizar

ayudan a fortalecer la trazabilidad y supervisión de eventos importantes dentro de Horfal-EOS.

La bitácora permite consultar registros mediante filtros relacionados con acciones y eventos
específicos.

La Bitácora Forense ayuda a mantener control, trazabilidad y auditoría sobre las actividades
realizadas dentro del sistema, facilitando el seguimiento de eventos importantes y procesos
críticos.

Algunos registros pueden generarse automáticamente por procesos internos del
sistema.
La disponibilidad de información puede depender de los permisos del usuario.
Los registros de auditoría ayudan a fortalecer la trazabilidad y supervisión operativa
del sistema.
Algunas validaciones pueden relacionarse con mecanismos de integridad y
verificación de registros.
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