Bitdcora Forense

La Bitacora Forense permite supervisar y registrar las actividades realizadas dentro del sistema.

Aqui se almacenan eventos relacionados con accesos, acciones de los usuarios, consultas,
modificaciones y procesos automaticos ejecutados por Horfal-EOS.

Su principal objetivo es proporcionar un historial confiable de las operaciones realizadas,
fortaleciendo la trazabilidad, la auditoria y el analisis de eventos dentro de la organizacion.
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Indica la fecha y hora exacta en la que se registré el evento, utilizando el estdndar UTC para
mantener un registro uniforme independientemente de la zona horaria de los usuarios.

Usuario

Muestra el usuario relacionado con la accién registrada.

Puede corresponder a un usuario que inicié sesién o, en algunos casos, a procesos internos
ejecutados automaticamente por el sistema.

L 4
Accion
Describe la operacion realizada.

Dependiendo del mdédulo, pueden registrarse acciones como:

Acceso al sistema.

Consulta de informacion.

Creacién de registros.

Modificacién de datos.

Eliminacidn légica.

Ejecucién de procesos automaticos.
Consultas de auditoria.

Entidad

Identifica el mddulo o entidad sobre la cual se realizd la accion.
Por ejemplo:

e Usuario.
Requisicion.
Orden de compra.
Producto.

Cuenta bancaria.

Esto facilita localizar rapidamente el elemento involucrado.



ldentificacion

Corresponde al identificador del registro afectado.

Cuando la accién estéd relacionada con un registro especifico, este campo permite identificarlo de
manera Unica.

Origen

Indica desde qué componente del sistema se generd el evento.
Puede corresponder a un médulo funcional, un proceso automatico o un servicio interno.

Este dato facilita reconstruir el contexto de la operacién.

IP

Muestra la direccién IP desde la cual se origind la accién, cuando dicha informacién esta disponible.

Este dato resulta Gtil durante revisiones de seguridad, auditorias y analisis forenses.

Picadillo

Corresponde a un identificador resumido generado a partir del contenido del registro.

Su finalidad es facilitar procesos internos de seguimiento e integridad sin depender de toda la
informacién almacenada.

HMAC



Representa el cédigo utilizado para verificar la integridad del registro.

Este valor permite detectar alteraciones en la informacién registrada y constituye uno de los
mecanismos utilizados por Horfal-EOS para fortalecer la confiabilidad de la bitacora.

Tipos de acciones
registradas

La Bitacora Forense registra una amplia variedad de eventos generados por usuarios y procesos
internos.

Algunos ejemplos son:

ACCESO

Se registra cuando un usuario inicia sesién o accede al sistema.

ACCESO DE AUDITORIA

Corresponde a consultas realizadas dentro de los mdédulos de auditoria o seguimiento.

EJECUTAR

Se registra cuando el sistema ejecuta procesos automaticos, tareas programadas o servicios
internos.

Otras acciones

Dependiendo del médulo utilizado, pueden registrarse acciones especificas relacionadas con
compras, inventario, bancos, productos, documentos operativos, seguridad y demdas componentes
de Horfal-EOS.



Verificacion de integridad

La Bitdcora Forense incorpora herramientas orientadas a comprobar la consistencia de los registros
almacenados.

Entre las funciones disponibles se encuentran:

Integridad no verificada

Indica el estado actual de la validacién de los registros.

Cuando aun no se ha realizado una comprobacién, el sistema mostrara este estado informativo.

Verificar cadena

Ejecuta el proceso de validacién de integridad sobre los registros almacenados para comprobar
gue la cadena de auditoria permanezca consistente.

Actualizar

Recarga la informacién mostrada en pantalla y presenta los registros més recientes disponibles.

Filtros disponibles

La Bitdcora Forense permite filtrar la informacién para localizar rapidamente eventos especificos.

Dependiendo de la configuracién del sistema, es posible consultar registros por tipo de accién u
otros criterios disponibles.



Beneficio practico

La Bitacora Forense permite reconstruir el historial de actividades realizadas dentro del sistema,
facilitando procesos de auditoria, investigaciones internas, anadlisis de incidencias y revisiones de
seqguridad.

Gracias a esta informacién es posible identificar qué acciones fueron ejecutadas, cuando ocurrieron
y sobre gqué elementos del sistema.

;Quién debe utilizar esta
seccion?

Esta seccion esta orientada principalmente a:

e Auditores internos.

Administradores del sistema.

Responsables de seguridad.

Personal de tecnologias de la informacién.

Usuarios con funciones de supervisién o cumplimiento.

Consideraciones

Algunos registros son generados automaticamente por procesos internos del sistema.

La informacidn disponible depende de los permisos asignados al usuario.

La Bitacora Forense constituye una herramienta de consulta y seguimiento, por lo que los
registros histéricos forman parte de la evidencia operativa del sistema.

Las funciones de verificacién de integridad permiten fortalecer la confiabilidad de la
informacidn registrada y apoyar procesos de auditoria y analisis forense.
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